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PRESENTATION DE L’ENTREPRISE

D’ACCUEIL

L’histoire du projet débute en mars 2001. L’équipe fondatrice de Solusquare
développe une solution e-commerce pour le site marchand Clust.com. Ils sont trois
et n’ont qu’un objectif : assurer une bonne gestion de I’activité. Suite a la mise en
place de la solution développée, grace a I'automatisation des taches et a
I’'optimisation des processus, I"effectif de Clust passe de 65 a 35 personnes tout en
accompagnant une hausse du chiffre d’affaires en hausse de 1,5 a 30 Millions
d’euros entre 2001 et 2003 tout en maintenant un effectif de 35 personnes.
Solusquare compte parmi ses clients des enseignes telles que Xerox, Believe, Caran
d’Ache, les cing marques du groupe Armand Thiery, et de nombreux grands
comptes, pour un effectif d’une vingtaine de personne. Acteur incontournable du
e-commerce, Solusquare reste inégalé par la richesse fonctionnelle de sa solution
et son expertise. Aujourd’hui, plus de 200 sites marchands sont opérés par les
clients de Solusquare, allant du site de merchandising du rappeur JUL a celui du

Groupe XEROX.
Benoit Géry Rachel Guillaume
Fazilleau Lermoyer El Idrissi Podgorski
Fondateur & CEO coo cco cT0
@ d’expérience ‘ g ! d’experience d’experience d'expérience
=
¢ Clust ; ( AcCANI .
[ il !
CEO
( 1
BUSINESS CENTER 5, TECHNOCENTER pmandelieu
cco coo cTO0
‘ 1
Sales Project Product T
& Management &
Marketing Development

2 employees 2employ 8employ 1employ

Le Technocentre de Mandelieu-la-Napoule (Provence-Alpes-Cote-d'Azur)
integre I'ensemble des ingénieurs informaticiens avec une organisation Agile basée
sur des « Sprints » d'un mois. Leur qualité d’expertise sur la solution leurs offre un
trés fort degré d'autonomie. L'entreprise a aussi des bureaux a PARIS.

Bureau a Mandelieu-La-Napoule => 21 Allée Charles Nungesser / Avenue Jean
Mermoz, 06210 // Bureau a Paris => 8 Rue Pasquier, 75008
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PRESENTATION DU CAHIER DES CHARGES

Durant mon stage, je n'ai pas eu accés au matériel dédié a la production, pour
garantir la sécurité par rapport a toute manipulation pouvant créer des soucis au
niveau de l'entreprise. Néanmoins, certains matériels inutilisés (PC Thinkpad
Lenovo p14s gen 2, Carte SSD (ou les fichiers iso étaient stockés), Serveur DELL
PowerEdge R430 avec WINDOWS SERVER2012, Switch DELLn2024) ont été mis a
ma disposition pour que je puisse m'exercer sur les différents aspects du métier. Ma
"mission" principale était de mettre en place un réseau de test pour pouvoir
effectuer/tester le plus grand nombre de manipulations par rapport aux réseaux
informatiques possibles, j'avais aussi comme tache d'effectuer des tests de sécurité
sur un produit de la société dans le but de m'initier a la cybersécurité. Je passais
donc mes journées a mettre en place un réseau dans le contexte d'une entreprise
et d'en assurer toute la gestion de fagon indépendante, ainsi qu'a découvrir/tester
de nouvelles fonctionnalités sur celui-ci. J’ai aussi eu a effectuer deux projets
annexes : un tournoi de jeux vidéo en ligne, et enfin un peu de supervision réseau,
c’est a dire la mise en place de web monitoring sur ZABBIX, par la création de
scénarios pour superviser quelques sites web en version beta de |'entreprise.
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PRESENTATION DE LA DEMARCHE SUIVIE

POUR MENER ABIEN LE PROJET

Premierement, il faudra installer et configurer notre ordinateur puis lui installer
tous les logiciels dont il aura besoin pour faire mener a bien le projet (Hyper-V,
Firefox, Sophos, Microsoft 365, etc.).

Ensuite, il faudra mettre en place le serveur et ses composants (les cartes
réseaux, faire les branchements, l'installation de I'OS par un lecteur SSD, la
configuration).

Il faudra faire en sorte de faire communiquer le serveur et la machine héte, pour
pouvoir utiliser la virtualisation, puis configurer Hyper-V et les machines virtuelles.

On aura aussi besoin d'un commutateur pour assurer une bonne connectivité
dans le réseau, il va falloir en configurer un.

On mettra ensuite en place |'Active Directory, que I'on configurera puis ce a quoi
on intégrera les machines virtuelles pour la gestion du contréleur de domaine.

Mise en place d'un serveur POSTFIX et SFTP sur ['une des machines virtuelles

pour gérer |'envoi des mails et de service SFTP.
Projet annexe : Création d'un site pour un tournoi en ligne en HTML, CSS,
JavaScript, Node.js avec une base de données MySQL qui récupére les données
des participants (Ce projet n'a pas été totalement terminé car la base de données
ne fonctionnait qu'en local, c’est-a-dire que tout autre appareil qui s'inscrit en
dehors de la machine héte ne pouvait pas avoir ses informations transmises dans la
base de données).
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PRESENTATION DE LA SOLUTION
TECHNIQUE MISE EN CEUVRE POUR LE

PROJET

A- CONFIGURATION MACHINE HOTE ET SERVEUR

Tout d'abord, ma premiére tache a été de configurer un nouvel ordinateur sous
Windows 11 puis installer certains logiciels demandés au préalable. Il fallait utiliser
le mode BIOS, puis boot pour choisir le fichier iso correspondant, ensuite il faut
créer les partitions et enfin les réglages généraux (clavier, langue, face id, etc.)

Aprés avoir terminé l'installation, j'ai d0 activer le réle Hyper-V, dans le but de
pouvoir créer et utiliser des machines virtuelles pour créer le réseau pour ensuite le
connecter au serveur qui m'a été fourni.

Pour le faire, j'ai d0 passer par une méthode via le groupe de travail a l'instar du
domaine car la nouvelle machine qui m'a été donnée n'était dans aucun domaine.
Viens donc l'installation du dit-serveur (Windows server 2012 Std2) disponible
uniquement en ligne de commande (mode core, cmd et PowerShell) Pour la
configuration, cela s'est fait d'une part sur le serveur directement et d'une autre sur
la machine hote.

Machine hote

Changement du réseau en prive,

Serveur WS 2012 Std2

Configuration du nom, du compte

admin, des adresses (ip, dns, passerelle et
masque), du fuseau horaire, du contrdle
a distance, installation des mises a jour,
désactivation des pares-feux.

activation de la gestion a distance, ajout
du serveur aux hotes de confiance du pc,
autorisation des identifiants du pc a étre
délégué au serveur, autorisation des
“fresh credential wtih ntlm only server
authentication”.
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B- CREATION DE MACHINES VIRTUELLES

On remarque tous les parametres nécessaires pour faire démarrer les machines
virtuelles dans notre gestionnaire Hyper-V sous les deux systémes d'exploitation
utilisés (Windows 11 et Ubuntu 24.04)

E] Paramétres pour Windows 11 - Pro Ed sur

n - - ~
171 Paramétres pour Linux - Ubuntu sur 172.1¢ Windows 11 - Pro Ed .
Linux - Ubuntu < 2 Matériel
A Matériel _r Ajouter un matériel
r Ajouter un matériel B3 Microprogramme
3 Microprogramme Demarrer a partir de Fichier
Démarrer & partir de Fichier . Sécurité
@ sécurité Module de plateforme sécurisée ac...
Demarrage securise desactive W Memory
B Memory 8172 Mo
8192 Mo # [} Processor
E3) n Processor 5 processeurs virtuels
- 4 processeurs virtuels = ﬂ 5CSI Controller
= & sCsI Controller . Disque dur

(== Disque dur Windows 11 - Pro Ed.vhdx
Linux - Ubuntu. vhd
P e _) DVD Drive

ri e £ - -
D_VD Db win11_23h2_french_x64v2.iso
AuUcCun —
4 Carte réseau

# L Carte réseau L

eth0 ethd
A Gestion X Gestion
[X] Nom L] MNom

ux - Ubuntu Windows 11 -Pro Ed

Apres la configuration sur Hyper-V, il fallait aussi faire la configuration de la
machine apres |'avoir lancé (les partitions, les réglages généraux etc.)

Les fichiers iso sont disponibles sur les sites officiels pour chaque systeme
d'exploitation : Ubuntu-fr | Téléchargement // Téléchargement de Windows 11

(microsoft.com).
Il existe aussi une fagon de faire avec PowerShell ou PowerShell Ise (a 'aide de

script) Pour permettre la communication entre les machines virtuelles, il fallait créer

un commutateur virtuel sur le réseau. Il faut aussi penser a vérifier si les adresses
sont correctes, si les pares-feux sont désactivés et si I'accés a internet est possible.
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C- INSTALLATION ET CONFIGURATION D’UN COMMUTATEUR
PHYSIQUE

On utilisera un cable série sur un commutateur DELL n2024 pour cette
manipulation. D'abord, il faut brancher le cable série au port console pour qu'il soit
relié a la machine pour une liaison direct, ensuite on branche le cable éthernet qui
fournit I'acceés a internet au switch et enfin un cable éthernet reliant le switch et
I'ordinateur hote.

Pour configurer le commutateur (switch), on utilisera un logiciel d'émulation de
terminal "PuTTY", similaire a un cli pour entrer les commandes, on configure aussi la
carte réseau liée au switch sur la machine hdte pour permettre lacommunication.
Ensuite on doit configurer I'adresse ip et le masque par défaut du switch qui est sur le
vlan 1 pour nous permettre d'utiliser I'interface graphique. J'ai aussi eu a configurer
un LACP sur certains ports du switch, pour cela j'ai configuré le LACP sur le serveur
virtuel Hyper-V (création d'équipe NetLbfo via les interfaces NIC1 et 2, cette
commande consiste a fusionner des cartes réseaux pour augmenter les
performances).
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Support | About | Log
OPENMANAGE™ SWITCH ADMINISTRATOR

System LAG Membership
Dell Networking N2024
admin, riw Detail
B comz - puTTY - O X
N
(

== Home . .
System LAG Membership: Detail

B Switching

Network Security

Slots

Ports

Address Tables

GARP

Spanning Tree

VLAN i 2 Gi3 G4 Gi5 Gi6 Gi7 G8 G8 Gil0 Gif
Link Aggregation

=

Multicast Support
MVR Configuration
LLDP

Dynamic ARP Inspect|
DHCP Snooping
DHCP Relay

1P Source Guard

Link Dependency
MLAG

DooNooooEE

[ illé =’ Q Rechercher ln | H 3 u 5 ™ ;.‘E; @ A RA D)6 o

Il fallait aussi songer a supprimer le commutateur virtuel qui utilisait déja
I'interface NIC1 pour relier les machines virtuelles. Aussi il a fallu configurer les
ports en hashing mode 6, activer le Channel-port mode et du spanning-tree
portfast. Je me suis aussi assuré de reconfigurer le serveur virtuel et le
commutateur virtuel sur Hyper-V pour permettre la communication entre les VM.

, NIC1}

nghode @
8ancingmsm‘“"m e

his action?

ou sure you want to perform ti

ehozes the Team:'Teaml' from the system. o
(V] Yes [A] Yes to ALl [N] No [L] No to Al [
PS C:\Windows\system32> Get-NetLbfoTeam

: Teaml

: {NIC2, NIC1}

: Teami
eamingMode : Lacp
oadBalancingAlgorithm : Dynamic

: Fast

: up

\

Ci-dessus, nous pouvons voir les configurations sur l'interface graphique du
commutateur par rapport au LACP configuré ainsi que le logiciel d'émulation de
terminal "PuTTY". On remarque aussi que le statut est "up" ce qui signifie que la
configuration marche correctement, nous avons donc sur la carte réseau "Team1"
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(la carte réseau qui est le résultat de la fusion entre NIC1 et NIC2), une
augmentation de 1000Mb/s soit 1Gb/s.

D- CONFIGURATION SERVEUR DE MAIL POSTFIXET

SERVEUR SFTP AVEC OPENSSH

Par la suite, j'ai eu a configurer un serveur de mail POSTFIX puis un serveur
SFTP avec OpenSSH sur une machine virtuelle Linux créée sur Hyper-V. Pour cette
étape, j'ai eu besoin d'installer postfix via le terminal linux puis SQL pour avoir une
base de données ou sera stockée les différents mails. Malheureusement je n'ai pas

pu faire marcher le serveur di a des protocoles de sécurité mis en place par les
boites mails, le message affichait "sent" mais je ne recevais rien sur la boite mail
qui était censée réceptionner le message.
] sio;é’é;égfggiigfgg;gggggzgégﬁéZﬁEZZZiﬁﬂﬂlﬂ‘ii’élﬁii: westars oo Nittas ek AT

2024-06-03T17:41:21.242401+02:00 ahsenassika-vm 1
SR postfix/pilckup[16359]: 380B02A16AB: uid=1000 f
2024-06-03T17:41:21.259814402:00 ahsenassika-vm

t - postfix/cleanupf 141 4 ¢
d=<20240603154121 3BOBO2A16AB@Matl. example.coms 4 PLitly Saeia: Feaattet
2024-06-03T17:41:21.264887+02:00 ahsenassika-vm postfix/

g N : amgr[10360]¢ 3B6B6; 2 =
ssika@chulow. fr>, size=354, nrept=i (queue active) : ? e e
2024-06-03T17:41:21.738226+02:00 ahsenassika-vm postfix/smtp[14184]: 3B0BO2A16A8: to=<aassika@
solusquare.comns>, relay:solusquare-com.mat'l..protectton.outlcok.com[sz.191,73.21]:25, delay=0.51
b delays:ﬁ.edle.93/0.4/0.0‘_1. dsn=5.7.1, status=bounced (host solusquare-com.matl.protection.ou
tlook:con[52.161.73.21] sald: 550 5.7.1 Service unavailable, Client host [86.15.151.233] block
ed using Spamhaus. To request removal from this list see https://www.spamhaus.org/query/ip/80.

15.151.233 AS(1450) (in reply to RCPT TO command))
20624-06-83T17:41:21.825107+02:00 ahsenassika-vm postfix/cleanup[14182]: C934B2A1680: message-i

d=<20240603154121.C934B2A16B0@mail.example.com>
2024-06-03T17:41:21.827685+02:00 ahsenassika-vm postfix/bounce[14186]: 3BOBO2A16AB: sender non

-delivery notification: C934B2A16B6
2024-06-03T17:41:21.827222+A2:AA ahcoenaccilba.um nactfiv/iamarl 103601: C934Bzaiobuc Trom=<>, sSiz

49e2482 )

- _s49, nrcpt=1 (gqueue active)
2024-06-03T17:41:21.827331+02:00 ahsenassika-vm postfix/qmgr[10360]: 3BOBO2A16AB: removed

2024-P6-03T17:41:21.837161+02:00 ahsenassika-vm postfix/local[14187]: C934B2A16B@: to=<ahsenas
sika@chulow.fr>, relay=local, delay=0.01, delays=0/6.01/0/0, dsn=2.0.8, status=sent (delivered

to maildir)
2024-96-93T17:41-21.837270+02:00 ahsenassika-vm postfix/qmgr[10360]: C934B2A16BO: remaved

ahsenassika@ahsenassika-vm:

ahsenassika@ahsenassika-vm://$ sudo systemctl status postfix

Active: active (exited) since Mon 202

Main PID: 10362 (code=exited, status=0/SUCCESS)
CPU: Sms

juin B3 17:19:45 ahsenassika-vm systemd[1]: Starting postfix.service - Postfix Haf_l Transporj
Juin B3 17:19:45 ahsenassika-vm systemd[1]: Finished postfix.service - Postfix Mail Transpor

...Skipping...
® postfix.service - Postfix Mail Transport Agent
Loaded: loaded (/usr/lib/systemd/system/postfix.service; enabledf preset: enabled)

Active: since Mon 2024-66-03 CEST; 2@mim ago
Docs:z
Main PID; 10362 (code=exited, status=0/SUCCESS) I

CPU; 5Sms
juin ©3 17;19:45 ahsenassika-vm systemd[1]: Starting postfix.service - Postfix HafJ. Transpor:‘
juin ©3 17:19:45 ahsenassika-vm systend[1]: Finished postfix.service - Pestfix Mail Transpor

-

&)
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Néanmoins, le serveur SFTP fonctionnait trés bien, j'ai eu a vérifier en donnant
I'acces d'un utilisateur &8 mon tuteur de stage en lui privant de certains accés sur la
machine (il n'avait accés qu'au dossier home).

E- INSTALLATION ET CONFIGURATION ACTIVE DIRECTORY

Apreés toutes ces manipulations, j'ai eu a installer et configurer un serveur
WINDOWS Server 2022 pour utiliser [|'Active Directory et y tester des
fonctionnalités. J'ai donc créé une machine virtuelle avec un fichier iso de Windows
server 2022 récupéré au préalable sur le site de Microsoft, ensuite je suis passé a la
configuration du serveur puis j'ai commencé l'installation de l'active directory.
Apres avoirinstallé I'AD, j'y ai créé un domaine appelé "TestServ.com" pour pouvoir
y mettre des machines virtuelles dans le but d'assurer la gestion, avant ¢a j'ai d@
installer un serveur DNS, et par la méme occasion j'ai installé un serveur DHCP pour
pouvoir leur attribuer des adresses IP sur une plage d'adresse défini. J'ai ensuite
créé une dizaine de machines virtuelles pour les intégrer au domaine.

i’ 8 Windows Server - 2022 sur 172.16.2.218 - Connexion & un ordinateur virtuel o=, (m} X
Fichier Action Média Presse-papiers Affichage Aide

l«c0@®00 nr»

=

Corbeille

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?
o9 | 2@ 0 ez Hm 3R TE%R

] Utilisateurs et ordinateurs Active| Nom Type Description
Requétes enregistrées

- 1 Builtin builtinDomain
3 TestServ.com

“I Computers  Conteneur Default container for up...
41 Domain Con... Unité d'organi... Default container for do...
ForeignSecu... Conteneur Default container for sec...
| Managed Se... Conteneur Default container for ma...
Users Conteneur Default container for up...
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4 Gestionnaire Hyper-V.

Fichier Action Affichage ?
= @ Hm
[ Gestionnaire Hyper-V

BE 172162218
B8 DESKTOP-5ABQP3)
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i f
‘1"‘1' "Z"v‘““l ‘Jh' |

!H L]Mﬁ

i _74

1||"'
l,l\

%"r
”:{4 i :‘J'hl'l'h

= a X
pr=s
22 s
Ordinateurs virtuels
R m " Nouveau »
Nom Etat Utilisationd.. ~ Mémoire affectée Temps d'activité ~ Statut Versior - : .
B Windows 11 -5P3 en cours damét 0% 00:00:00 90 A%, Importer.un ordinateurvirtue:
B Windows 11-5P4 Désactivé 90 [] Paramétres Hyper-V..
[ Windows 11-ses Désactivé 90 48 Gestionnaire de commutateu...
g R
W Wi 115052 Eesashe 9 4. Gestionnaire de réseau SAN v..
B Windows 11 -sCS1 Désactivé 90
B Windows 11 -sc2 Désactivé 90 « Modifier le disque-.
B Windows 11-sC1 Désaciivé 90 & Inspecter le disque..
B Windows 11 -sA2 Désactivé 90 u) Aréter le service
B Windows 11 - sAt Désactive 90 x )
B Windows 11 - SRH encoursdamét 0% 00:00:00 90 Supprimer le serveur
E Windows Server - 2022 Désactive 90 © Actualiser
— S— o Affichage »
| Points de contrdle <) | ade
Windows 11 - Pro Ed | Windows 11-POBJ______2,
48 Seconnecter..
Créé(e): 07/06/2024 17:01:10 En cluster: Non B2 Parametres.
Version de configuration: 30 0 Démarrer
Génération : 2
< B Point de controle
Remarques : Aucun
B Déplacer..
5 Exporter.
{21 P S Renommer..
Résumé Mémoire Gestion de réseau  Réplication
B Supprimer.
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F- CREATION D’UN MINI-RESEAU AVEC UNE MAQUETTE

PACKET TRACER

J'ai simulé un réseau sur packet tracer pour identifier un mini-réseau que je
souhaitais récréer en situation réelle. Celui-ci était composée de plusieurs VLAN
représentant chaque poéle de |'entreprise pour mieux séparer les besoins. C'était
I'occasion d'avoir une idée de comment fonctionne les VLAN et leurs configurations
en temps réel par le biais de la virtualisation sur Hyper-V. Pour réaliser cette
simulation, il aura fallu créer plusieurs commutateurs virtuels pour chaque VLAN
voulu dans Hyper-V puis les relier a un numéro particulier. Cependant, j'ai rencontré
des difficultés car a la création du premier vlan, j'ai perdu la connexion avec le
serveur sur la machine héte d'Hyper-V. Le commutateur virtuel utilisé était relié a la
carte réseau "Team1", aprés la perte de la connexion il a fallu recréer une carte
réseau sur la méme base pour réactiver le serveur pour réessayer la manipulation
de création de VLAN. La méme chose s'est encore produite, méme en créant un
deuxiéme commutateur lié & une autre carte réseau, le résultat fut le méme jusqu'a
ce que je ne puisse plus créer de LbfoTeam car toutes les cartes étaient déja liées a
Hyper-V et il m'était impossible de les délier du fait que je n'avais plus les privileges
sur le serveur pour une raison inconnue. J'ai donc d abandonner |'idée de cette
simulation.

e Lot Optio Yiew Tools Extensions Window telp
EENBROCAPArT QaaoB EEE
® ENR- k=
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B8 Gestor 8 Gesionns
Fichier Action Affichage ?
o« a5 B 2 C virtuels . Propriétés du virtuel

% Nouveau commutateur réseau virtuel

[ Gestionnaire Hyper-V 172.162.236 # L. etho Nom : tions

172.% Microsoft Network Adapter M...
B 17216223 - = : } etho 21 ~
[l DESKTOP-SABQP3) o virtuels | |# Paramétres du réseau global 62236,
N § Plage dadresses MAC e | supprimer le serveur
om 5 3
S Affichage >

Echec de lopération s{
valide, que I'ordinateur es| | Aide
cet ordinateur. Par dé

Type de connexion

. A quoi voulez-vous connecter ce commutateur virtuel ?

Gestionnaire de commutateur virtuel pour 172.162.236 X O ricmsiiene:
° Erreur lors de I'application des Microsoft Network Adapter Multiplexor Driver
modifications de Propriétés du 8 Autoriser le systéme dexploitation de gestion 4 partager cette carte

5 réseau
commutateur virtuel
B Activer la virtualisation dE/S de racine unique (SR-IOV)
Echec de I'opération sur I'ordinateur 172.162236:
L'opération d'entrée/sortie a été abandonnée en raison
de'arrét d'un thread ou & la demande d'une
application.

() Réseau interne

(O Réseau privé

1D du réseau local virtuel

(8 Activer lidentification LAN virtuelle pour le systéme d'exploitation de
Fermer gestion

d'exploitation de gestion pour toutes les communications réseau par le biais de
cette carte réseau. Ce paramétre n'affecte pas la mise en réseau dordinateurs

' ‘ - Lidentificateur VLAN spécifie le réseau local virtuel utiisé par le systéme
virtuels,

2

Supprimer

| oK | Annuler Appliquer
172162236: 0 ordinateurs virtuels sélectionnés.

10:06
19/06/2024 a

=F Q Rechercher / F = J) O

CONCLUSION

En somme, je tenais a dire que j'ai appris beaucoup de choses pendant cette
courte période, j'ai fait des erreurs et j'en ferais encore mais j'ai compris que c'était
un passage obligatoire et qu'il fallait continuer jusqu'au bout du chemin tant niveau
professionnel que personnel. C'était une nouvelle expérience dans le domaine
professionnel, ce ne sera pas la derniére et je me tiendrai prét pour la prochaine
pour mieux remplir mes taches, mieux m'entendre avec |'équipe car c'est
nécessaire pour un rendu impeccable.

o~
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ANNEXES

Ci-dessous, les images concernant les projets annexes.
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Si vous souhaitez en savoir plus
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